
PUBLICS VISÉS

On vous accompagne depuis 2012 dans votre parcours
de développement professionnel et personnel

Aucun prérequis technique n’est requis.

La formation est conçue pour être accessible 
aux dirigeants sans besoin de connaissances 
techniques avancées, tout en étant orientée 
sur les risques spécifiques auxquels ils sont 
exposés.

Référent PSH  : Mme BENITO

Vous avez un besoin spécifique d’accessibilité ? Contactez 
Mme BENITO, référente handicap, pour étudier au mieux 
votre demande et sa faisabilité.

CONTACTEZ-NOUS AU

0262 92 06 91

• Dirigeants d’entreprise
• Membres du comité de direction
• Cadres supérieurs

PRÉREQUISACCESSIBILITÉ PSH

MOYENS 
PÉDAGOGIQUES
• Mise en situation, démonstrations techniques

• Une feuille d’émargement ainsi qu’une attestation
  de fin de formation si le stagiaire a bien assisté à 
  la totalité de la session.

Modalités d’évaluation : Quizz / QCM

SÉCURITÉ NUMÉRIQUE : 
PRÉPARER LES DIRIGEANTS 
AUX ENJEUX CYBER

Cette formation est conçue pour répondre aux risques 
particuliers auxquels les dirigeants d’entreprise 
sont exposés. En raison de leur accès direct à des 
informations stratégiques et de leur rôle central dans 
la prise de décision, les dirigeants sont des cibles 
privilégiées pour les cybercriminels. 

Les attaques visant les cadres et les membres de la 
direction peuvent provoquer des pertes financières, 
des fuites de données sensibles et des atteintes à la 
réputation de l’entreprise.

Dans ce contexte, il est essentiel qu’ils comprennent les 
types de menaces qui les visent spécifiquement et qu’ils 
adoptent des pratiques renforcées de cybersécurité. 

Cette formation leur fournit des compétences 
pratiques pour se protéger face aux attaques ciblées 
(comme le spear-phishing et l’usurpation d’identité) et 
pour promouvoir une culture de sécurité au sein de 
l’organisation, contribuant ainsi à la résilience globale 
de l’entreprise face aux cybermenaces.

4 heures
DURÉE INTER-ENTREPRISE INTRA-ENTREPRISE - SUR DEMANDE

490€ /stagiaire 4 stagiaires min.



1. Comprendre la position de risque unique des 
dirigeants : identifier pourquoi les dirigeants sont des 
cibles privilégiées pour les cybercriminels, en raison 
de leur accès à des informations sensibles et de leur 
rôle décisionnel.

2. Reconnaître les types de menaces spécifiques : 
se familiariser avec les attaques ciblées contre 
les dirigeants (phishing personnalisé, usurpation 
d’identité, compromission de compte) et comprendre 
les impacts de ces menaces.

3. Mettre en place des pratiques de protection 
renforcées : adopter des stratégies de cybersécurité 
personnalisées pour les dirigeants et savoir répondre 
rapidement en cas de tentative de compromission

4. Promouvoir une culture de vigilance : intégrer 
la cybersécurité dans les pratiques quotidiennes des 
dirigeants pour minimiser les risques et sensibiliser le 
reste de l’organisation.

1. Identification des menaces ciblant les dirigeants : 
reconnaître les techniques d’ingénierie sociale et 
d’attaques spécifiques qui visent les cadres et dirigeants 
(ex. : spear-phishing, whaling, menaces internes).

2. Développement de comportements cyber-
sécurisés : adopter des pratiques rigoureuses et des 
comportements appropriés pour réduire les risques 
de compromission des comptes et des informations 
sensibles.

3. Réponse aux incidents : savoir réagir en cas de 
compromission, notamment en alertant les équipes 
appropriées et en assurant la continuité d’activité.

4. Sensibilisation à l’ingénierie sociale : comprendre 
les techniques de manipulation employées par les 
attaquants pour inciter les dirigeants à divulguer des 
informations ou à accéder à des ressources critiques.

En parallèle, leur solide 
expérience en administration 
de formations leur permet de 
transmettre efficacement des 
compétences pratiques et 
directement applicables aux 
problématiques rencontrées en 
entreprise.

Nos formateurs sont des 
professionnels expérimentés, 
spécialisés dans le domaine 
de la cybersécurité.

Leur expertise couvre des sujets 
concrets et essentiels tels que 
la gestion des risques, les tests 
d’intrusion, la mise en œuvre de 
politiques de sécurité, la réponse 
aux incidents, et la conformité 
réglementaire.

OBJECTIFS 
GÉNÉRAUX OBJECTIFS 

PÉDAGOGIQUE

COMPÉTENCES FORMATEUR

www.idepro-formation.com
© 2022 Idepro Formation

RÉFÉRENT PÉDAGOGIQUE
& ADMINISTRATIF 

0262 92 06 91
contact@idepro-formation.com

Contacts

Version - 012025

Jeudi 24 avril 2025
Mardi 27 mai 2025
Mardi 24 juin 2025
Jeudi 17 juillet 2025
Mardi 26 août 2025
Mardi 30 septembre  2025
Jeudi 16 octobre 2025
Mardi 25 novembre 2025
Mardi 16 décembre 2025

CALENDRIER
DE FORMATION
Pour en savoir plus sur nos programmes 
et notre calendrier de formations
inter-entreprises et intra-entreprises, 
contactez notre référent pédagogique.


